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Abstract 

Automated extraction of social network related data is one objective of the applied research project on 

SNA in Counter‐Insurgency context (SNAC) at DRDC Valcartier. Since the vast majority of the information 

resides  in unstructured  text documents,  the prototype must be able  to extract social network  related 

data directly from them. For these tasks, the prototype leverages and refines existing services provided 

by the Intelligence Science & Technology Integration Platform (ISTIP) at DRDC Valcartier. These services 

rely on ontologies  to perform document  annotation  and  to  semantically  characterise  the data  to be 

persisted. Given a list of a priory known instances of entities like people, organizations, and events, the 

system  constructs  the  social web  that  ties  these  entities  together.  To  do  so,  on  a  continuous  basis, 

documents  are  fed  via  a data  source  crawling  service  that  scans existing databases  and  returns new 

documents.  Then,  using  natural  language  processing  services,  the  system  scans  these  incoming 

documents extracts and persists in a graph database information about entities as well as their relations 

and their respective attributes. The system also provides basic and semantic filtering services as well as 

conversion to many formats. 

 

Introduction 

Since  the  last  decade,  the  Canadian  Forces  (CF)  and  their  allies  have  been  increasingly  engaged  in 

missions with an elusive and changing adversary who operates in intricate cultural environments. In this 

non‐traditional context for the CF, social network analysis (SNA) is well positioned to enable analysts to 

better understand the composition and the mechanics of such culturally‐different social networks. SNA 

can help in revealing and understanding the networks composition, structures, characteristics, as well as 

connections with other social networks. In their 2011 report [1], the United State Defense Science Board 

Task Force on Defense Intelligence stressed the critical importance of SNA in support of an Intelligence, 

Surveillance,  and  Reconnaissance  capability  in  a  COIN  context. However, many  challenges  are  being 

faced when attempting to perform meaningful SNA on covert networks [2] for the intelligence. 

First,  data  about  covert  networks  are,  by  definition,  difficult  to  obtain  [3].  Information  about  those 

networks is well guarded and, in general, not directly accessible and denied. Consequently, intelligence 

analysts  must  build  their  situational  awareness  based  on  an  overabundance  of  indirect,  degraded 

information  and  sources.  Secondly, much  of  the  information  about  social  networks  lays  unrevealed 

inside unstructured reports pertaining to the theatre of operation. Whereas the human being  is quite 

gifted in identifying meaningful information from documents, efficiently and effectively extracting data 

automatically  from  texts  to  enhance  its  utility  remains  an  active  research  domain.  Finally  large 

heterogeneous social network data must be easily accessible  into various  formats  to  leverage existing 

SNA tools like ORA, Pajek or iGraph to name a few. 

This document explains how  the SNAC project  tries  to address  some of  the  issues mentioned above. 

First, the SNAC project and the services from the ISTIP platform used by the prototype are introduced. 

Second, ontology and text‐based templates relied upon for the for data extraction (a priory knowledge) 

that are defined. This will  set  the basis  to understand how  the automatic extraction  system and  the 
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The critical step to achieve this goal is to provide the analyst with meaningful data so that classical SNA 

method,  statistics  and  visual  analytics  can  be  applied.  Indeed,  most  commercial  software  provide 

extensive  library  of  algorithm  and  analysis  capabilities  but  provide  no mean  to  gathers  data  from 

unstructured format. The SNAC project addresses this issue by providing an abstraction layer on top of 

external data sources to permit a structured view of the data. This functionality is deployed inside DRDC 

Valcartier Intelligence S&T Integration Platform (ISTIP) described in the next section. This layer is under 

the  form  of  a  standard web  services  interfaces  on  top  of  a  graph  database.  The  SNAC  project  data 

abstraction layer provides: 

 single access point to up‐to‐date social network data; 

 semantic, geospatial and temporal filtering;and 

 different exportation format (CSV, GraphML, Pajek, etc.). 

 

The ISTIP platform 

The development of this SNA proof‐of‐concept prototype relies on and extends the services portfolio of 

the ISTIP platform. Following service‐oriented architecture (SOA) design principles, the ISTIP provides a 

backbone platform  for  the  iterative and  incremental development of  software  inside DRDC Valcartier 

Command,  Control  and  Intelligence  (C2I)  section.  The  ISTIP  provides  loosely  coupled,  reusable  and 

composable  services  as  foundations  to  intelligence  support  systems  involved  in  different  research 

projects. For example, the following capacity is offered on the platform: 

 Automated reasoning of different kind (rule‐based, case‐based, description logic etc.); 

 Anomaly detection; 

 Visual analytics; 

 Social network analysis; 

 Ontology management; 

 Natural language processing;  

The problematic of data acquisition and extraction was  identified at  the outset of  the SNAC  research 

project and  it was clear  that an automated extraction capability would be a major enabler  for a SNA 

capability. The project builds this capacity using services based on work done for the Multi‐Intelligence 

Tool Suite (MITS) that had a similar capability [5]. Namely, the MITS  is made of a module that extracts 

facts  in an autonomous manner  from unstructured  text document.  Since  social network data  can be 

expressed in the form of a fact, the SNAC project leverages the same services for automatic extraction of 

social network data which is: 

 the Semantic Annotation of Text Documents (SATD); 

 the Automatic Fact Extraction from Text Documents (AFEXTD); 

 the Ontology Repository (OR); and 

 the Document Repository (DR). 



The  two  repository  services mentioned  above  are  quite  straight  forward.  Like  their  name  say  they 

provide an access to ontologies and documents that reside on the ISTIP platform. They are an interface 

to a more complex data management system. The data can be accessed by File Transfers Protocol or 

directly by the file system. However, this service offers an easier access for computer system as well as 

notification  capability when  new  data  come  in.  The  SATD  service  uses  ontologies  to  annotate  text 

documents. While  this  service main goal  is  to perform  semantic annotation,  it  is also used  to detect 

geolocation and  time  references as well as numerical values. The AFEXTD  service extracts  facts  from 

unstructured  text  document  based  on  patterns  of  words.  These  patterns  are  called  the  text‐based 

template constraints and they are associated with a fact definition. When a document is processed, the 

text processing module first extracts the text from the document and then splits this text into multiple 

parts composed of one or many words within the sentence.  In  this case, the main types of aspects  in 

which the text is split are: 

 ontology entity occurrence (representing any ontology entity textually found in the text; 

 lexical function of words (representing a lexical category function of a word or a group of word).  

Each  time  a  text‐based  template  constraint  is met  inside  a  document,  an  associated  fact  is  created. 

Details regarding automated fact extraction from unstructured text documents can be found in [6]. 

 
Ontologies and text‐based templates 

Ontologies and  text‐based templates compose  the knowledge base that  is used  in order to search  for 

social network data inside unstructured text document. Within the knowledge engineering community, 

a  widely  accepted  definition  of  ontology  was  given  by  Gruber  [7]  as:  “An  ontology  is  an  explicit 

specification of a conceptualization.” A conceptualization refers to an abstract model of some concepts, 

in ours case, social network and the COIN context.  This definition has been extended by other authors 

to require that the conceptualization  is shared  (accepted by a group) and that the specification  is not 

only explicit but also formally defined (machine‐readable). 

Ontologies are a central aspect of the SNAC proof‐of‐concept prototype and their usage go beyond the 

simple  data  accessibility  first  described  in  this  document  as  stated  in  previous  work  [8].  For  the 

abstraction  layer  on  top  of  external  data  sources,  ontologies  are  being  used with  respect  to  three 

essential aspects of data accessibility: 

 the automated identification and extraction of social network related data;  

 the  persistence  of  the  semantic  registration  of  these  social  network  data  based  on  the 

context;and 

 the creation of filters to prune only portions of the overall collected social network data. 

As mentioned earlier, data extraction relies on existing web services of the ISTIP and on the knowledge 

base made of ontologies and text‐based templates. The quality of the extracted data is dependant of the 

level of details of the ontologies. These are continuously enriched with as many concepts as possible in 

order to be able to cover all the key words used to describe social networks pertaining to the domain of 



interest. T

several ye

from our 

document

Wide We

propertie

to data ty

To achieve th

ears of operat

allies, we als

t were prepa

b Consortium

s and instanc

ype properties

his goal, a so

tional docum

so use a hum

red using Pro

m  (W3C)  to p

ces. Relations

s which repre

cial network 

ments and tha

man terrain on

otégé‐OWL. W

promote  the 

ships betwee

esent class att

Figure 2: Soc

ontology wa

t looks like fig

ntology deve

Web Ontology

Semantic W

n classes are 

tributes). 

cial network o

as developed

gure 2. More

loped by NAT

y Language (O

Web Vision. O

expressed as

ontology 

from a  lexic

eover, to be a

TO. Examples

OWL) is endo

WL ontologie

s Object Prop

 

on extracted

ble to extract

s presented  i

orsed by the W

es  include  cla

perties (in co

 from 

t data 

n this 

World 

asses, 

ntrast 



Text‐base

conventio

from onto

specific  t

“phoned”

as the qua

As mentio

“constrain

the under

In order t

first be pr

that an an

new infor

structurin

To achiev

always wa

document

these can

ed  templates 

onal regular e

ology enablin

emplates  ret

” is an instanc

antity of the e

oned  in  the 

nt” is met, th

rlying format 

Fig

to provide da

rocessed to e

nalyst can sea

rmation, it jus

ng the results

ve this, the SN

aiting for new

t is download

 be modified 

define  the  p

expression bu

g the possibi

turning  the 

ce of the conc

extracted dat

previous  sect

e fact is crea

of a triple (e.

gure 3:  Comp

Social 

ata through th

extract social 

arch inside it 

st augments 

. 

NAC proof‐of‐

w document n

ded. The prot

or augmente

patterns  to  lo

ut with an ad

lity to create 

same  result 

cept “commu

ta depend on

tion,  a  text‐b

ted. In the SN

.g.: subject‐pr

parison of gen

network data

he abstractio

network dat

and increase

the value of 

‐concept prot

notifications f

totype also do

ed at any time

ook  for  insid

dded semanti

more generi

if  bind  to  a

unicate” (figu

 how well def

based  templa

NAC project t

redicate‐obje

neric and spec

a extraction a

on layer, the i

a. Then it mu

 his/her situa

the existing i

totype proce

from the DR 

ownloads the

e. The docum

de  a  text  doc

ic capability. 

c templates.

an  appropria

ures 3 and 4).

fined are the

ate  is pair w

these created

ect as depicte

cific text‐base

and persisten

incoming uns

ust be organi

ational aware

nformation b

eds through 

service. Whe

e latest ontolo

ment and onto

cument.  Thei

Templates ca

Figure 3 show

ate  ontology,

 Then again, 

 text‐based te

ith  a  fact  tem

d facts for soc

ed in figure 4)

ed template 

ce  

structured tex

sed in a mea

eness. This ste

by carving ou

various steps

en a notificati

ogies from th

ologies of inte

r  use  is  simi

an refer to c

ws a generic 

,  i.e.,  if  the 

the quality a

emplates. 

mplate. Whe

cial networks

.  

xt document

aningful mann

ep does not c

t the noise a

s. The prototy

on is received

he OR service

erest are then

lar  to 

lasses 

and a 

word 

s well 

en  the 

s have 

 

 must 

ner so 

create 

nd by 

ype is 

d, the 

 since 

n sent 



to  the SA

along wit

composed

and persis

this purpo

reference

geolocalis

The node

that cann

challenge

relations. 

solve  this

aspects o

represent

effect of t

the graph

an in‐grap

propertie

database 

i.e., conve

pictures a

To handle

conversio

ATD service  to

h text‐based 

d of instances

sted inside a 

ose. Howeve

es to  instance

sation. 

s, links and a

not be saved 

 faced here i

This  is a pro

s problem  it 

of  this design 

ting propertie

this design  is

h much less in

ph index and 

s  (like  times

complicated 

ert requests t

a graph data m

e  this challen

ons. 

o create an a

templates to

s of ontologie

graph databa

r, the databa

es  inside onto

Figure 4:  E

ttributes retu

directly  insid

s that the Ne

oblem as such

was decided

is  that  it  rep

es as  the ent

s that  it requi

ntuitive. On t

therefore su

stamp)  anyw

since they m

to the graph d

model view o

nge,  the prot

annotated do

o create the f

es as depicted

ase. The ISTIP

ase does not 

ologies. The e

Example of a 

urned by the 

de the native 

eo4j format c

h attributes a

  to  store  rel

presents an E

tity’s node’s a

ires a much h

he other han

pports efficie

where  on  the

must take  into

data model a

of the same d

otype provid

ocument. The

acts about th

d in figure 4,

P platform po

always hold 

exception  is  f

fact followin

extraction (ca

format of th

cannot store 

are a mandat

ations  inside

Entity’s prope

attributes an

higher numbe

nd, it allows p

ent graph trav

e  graph.  How

o account the

nd convert re

data as in figu

des a data ac

e  result  is  red

he social netw

they can be 

ssesses a Neo

directly the 

for numerica

g the triple fo

alled semant

he Neo4j data

attributes on

tory requirem

e Neo4j node

erties and  re

d relations a

er of nodes  i

properties an

versal. Also, 

wever,  this  m

e encapsulat

esults to the s

ure 6 which is

ccess  service 

directed  to  th

work. Since th

converted in

o4J graph dat

annotated te

al attributes  l

 

ormat. 

ic graph mod

abase  (graph

n attributes, o

ment  for our 

es. One of  th

lations using 

as edges  in  th

n the graph a

d relations to

it provides th

makes  direct

ion of relatio

semantic grap

s a semantic g

that perform

he AFEXTD se

he facts are t

to graph elem

tabase [9] use

ext,  it rather

like data, age

del) are in a fo

h data model

only on node

military clien

he most  impo

 nodes,  inste

he graph. The

and makes d

o be indexed 

he flexibility t

t  requests  to

ons and attrib

ph model. Fig

graph model 

ms all  the  req

ervice 

triples 

ments 

ed for 

holds 

e, and 

ormat 

). The 

es and 

nt. To 

ortant 

ead of 

e side 

ata  in 

using 

to put 

o  the 

butes, 

gure 5 

view.  

quired 



Once  the 

through  t

network d

first,  the 

must be f

using diff

previous 

converted

formats. T

 th

 th

 th

To be abl

filter  cha

understan

depicted 

identify  a

relations)

interval li

possible  t

geotagged

data  is pers

the  ISTIP plat

data abstract

data  gathere

filtered befor

erent tools re

section, the d

d. Therefore, 

To achieve th

he filter chara

he network fi

he social netw

le  to perform

aracterisation

ndable by the

in  figure 6  t

all possible  in

. This charact

ke dates of e

to  specify a  r

d  social  entit

Figu

Figure 

S

sisted  in  the 

tform.  To me

tion  layers m

ed  by  the  au

re any type o

equiring diffe

data  inside th

the abstract

is, the protot

acterisation s

ltering servic

work data con

m basic  filterin

  service.  Th

e Neo4j data

o  the  graph 

nstances  in  th

terisation can

events or a tim

region of  inte

ties  (Fig  7). M

ure 5:  Graph d

6:  Semantic 

Social networ

graph datab

eet  the need

ust be able  t

utomatic  extr

of analysis ca

erent  input fo

he Noe4j dat

ion  layer mu

type instantia

ervice; 

e; and 

nversion servi

ng as well as

his  service  is

base of the  I

data model

he ontologies

n include tem

me window, t

erest by nam

Moreover,  lo

data model vi

graph model

 

rk data acces

ase,  it must 

d of  the  intel

to provide di

raction  can  p

n be perform

ormats to an

tabase  is not 

st be able to

ates three new

ice. 

s semantic  fil

s  needed  to

STIP platform

from  figure 

s  that  a  sem

mporal refere

time of repor

me, near a po

ogical  operati

iew example.

l view examp

s services 

be made  av

lligence  requ

ifferent views

provide  large 

med over them

alyse the dat

directly usab

o  filter the da

w services: 

tering on  the

o  convert  a 

m (going from

5).  This  serv

mantic query 

nces to retrie

rting or time 

oint of  intere

ion  can  be  a

. 

ple. 

vailable  to ot

uest  for  infor

s of  the data

heterogeneo

m. Second, t

ta. Finally, as

ble as  it stand

ata and retur

e data, a use

semantic  qu

m the semant

vice uses dom

may be  refe

eve social ent

of database 

est or  inside a

applied  to  th

 

her  functiona

mation,  the 

a. This  is criti

ous  networks

he analyst m

s mentioned  i

ds and need 

rn  it under va

er must  invok

uery  to  a  fo

tic graph mod

main ontolog

rring  to  (nod

tities inside a

insertion. It i

a polygon  to

e  characteris

 

alities 

social 

cal as 

s  that 

may be 

in the 

to be 

arious 

ke  the 

ormat 

del as 

ies  to 

des or 

a time 

s also 

o  filter 

sation 



(AND, OR

than,  etc

correspon

The  resul

Inside the

library an

data  shou

GraphML,

more out

, NOT, XOR) 

.).  The  resu

nding data an

ting data ne

e SNAC protot

d software cu

uld  be  provid

,  to provide  t

put formats  

as well as nu

lting  query  i

nd returns it in

eds  to be  co

type, data is 

urrently in us

ded  to  them

the maximum

merical comp

is  then  pass

n the graph d

onverted  sinc

handled und

se do not sup

. While most

m  flexibility,  t

Figure 7:  Qu

Conclusio

parator for at

ed  to  the  n

data model fo

ce  it  is not  in

er the seman

pport this form

t  external  lib

the social ne

uery characte

on and discus

ttribute (insid

network  filte

ormat. 

ntelligible  in 

ntic graph mo

mat and put s

braries/system

etwork data c

erisation. 

ssion 

de interval, g

ring  service 

the  graph da

odel format. H

specific restri

ms/softwares

conversion se

greater than,

that  extract

ata model  fo

However, diff

ictions on ho

s  support  CSV

ervice offers 

 

lower 

ts  the 

ormat. 

ferent 

w the 

V  and 

many 



The SNAC research project aims at providing a full SNA capability. At the present time, automated social 

network  data  extraction  systems  remain  an  area  of  intensive  research.  In  this  regard,  the  approach 

considered  through  the  SNA  proof‐of‐concept  prototype  has  proven  to  be  a  good  solution  so  far.  It 

provides an easy access to social data scattered inside large quantity of unstructured text document. For 

the analyst, it gives the possibility to visualize (using link analysis means) and perform analyses on up‐to‐

date social network data. Moreover the filtering capability can extract sub‐networks of interest based on 

semantic, time geo‐localisation and properties as well as some basic logical operations on sets. The data 

can be used  inside  the  ISTIP or with  third party  tools  like  iGraph  library or some commercially of  the 

shelves  softwares by using  the  conversion  service  that  can output  to  formats  like GraphMl, CSV and 

Pajek. 

However,  the automated extraction  system of  the SNAC project  still  faces  some challenges. First,  the 

ontologies must be augmented with known entities. Currently, if the system encounters an entity that is 

not  inside  the  ontology,  it will  be  ignored  and  no  data will  be  extracted  about  it.  The  system  only 

completes  the  a priori  knowledge of  the  analyst  about  known  entities,  it  cannot discover new ones. 

Second,  it  is difficult, even with  the right ontology  to create  text‐based templates that will capture all 

the information. Misspelling, aliases, abbreviations or unconventional writing styles are not handled by 

the system. Finally, these problems are hard to quantify since the only way to validate the results is to 

go manually through all the documents. The system extracts a lot of data but it is difficult to evaluate its 

efficiency in a rigorous way. 

Future work 

The future work on this aspect of the project will consist in building more complete ontologies and text‐

based  templates  to  extract  more  information.  There  is  also  an  ongoing  validation  procedure  that 

compares the extracted information about the social network by the analyst against the ones extracted 

by  system.  Also,  a  comparative  evaluation  of  the  performance  of  the  analyst  with  or  without  the 

prototype will be conducted on historical operational data from the Canadian forces.  In the meantime, 

tests with unclassified data are also planned. To conclude, the automated extraction is a stepping stone 

to achieve a social network analysis capability. The quality and quantity of information extracted shows 

great promises for the following analyses steps of the prototype. 
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